ICW-Konferenz

Hinweisgeber gesucht:
Warum KMUs von effektiven
Whistleblowing-Systemen
profitieren




Fallbeispiel

Wahrend der
Zusammenarbeit fallt
der Mitarbeiterin
fehlende Mengen im
Logistiklager auf.

Nach einer gewissen Zeit
bemerkt die
Mitarbeiterin, dass dies
keine Einzelfdlle sind
sondern systematisch
auftreten.

Daraufhin spricht die
Mitarbeiterin ihren
Vorgesetzen an. Dieser
halt das fiir unmoglich
und gibt der Mitarbeiterin
zu verstehen, die Vorfalle
nicht weiter zu
untersuchen.

?

Die Mitarbeiterin hat den
Eindruck, dass der
Vorgesetzte involviert ist.
Aus Angst vor Jobverlust
mochte die Mitarbeiterin
nicht weiter nachfragen.
Gleichzeitig weiss sie
nicht an wen sie sich
wenden kann.




Fallbeispiel

Einem

Mitarbeiter fallt auf,
dass gewissen
Unregelmassigkeiten
bei einem offentlichen
Vergabeverfahren
auftraten. So lagen
nur zwei deutlich
liberteuerte Angebote
vor.

Daraufhin spricht der
Mitarbeiter direkt mit
seinem

Vorgesetzten und
erlautert, dass das
Ausschreibung-
verfahren nicht korrekt
ablief und daher nur
ausgewabhlte
Unternehmen davon
wussten.

Der Vorgesetzte geht
den Vorwiirfen nach.
Dabei fallt ihm auf,
dass in den zwei
Unternehmen, die an
der Ausschreibung
teilnahmen ein
leitendes Mitglied der
Abteilung und sein
Bruder im

Verwaltungsrat sitzen.

Der Vorgesetzte
mochte nicht in

dem Visier der
Abteilungsleitung
landen aus Angst vor
Jobverlust, weshalb er
eine Konfrontation
meidet. Er weiss nicht,
wem er von dem Vorfall
berichten kann.




Fraud
Begriff und Abgrenzung

doloros [lat.]: schmerzhaft
dolos [lat.]: arglistig, mit b6sem Vorsatz
Quelle: Duden

1 Planmassige Geschaftshandlungen

2 Dolorose Handlungen (Nachlassigkeiten,
Fahrlassigkeiten, ...)

Eine Einordnung von deliktischen Handlungen in den Geschaftsalltag



Deep Dive «Dolose Handlungen»

Illegale Handlungen, die sich in vorsatzlicher Tauschung, Verschleierung oder Vertrauensmissbrauch ausdrucken.

Diese Handlungen sind nicht abhangig von Gewaltandrohung oder Anwendung korperlicher Gewalt. Dolose Handlungen werden von
Beteiligten und Organisationen begangen, um in den Besitz von Geldern, Vermogensgegenstanden oder Dienstleistungen zu gelangen, um
Zahlungen oder den Verlust von Leistungen zu vermeiden oder um sich einen personlichen oder geschaftlichen Vorteil zu verschaffen.

Das Wichtigste in Kurze:

@ Trotz Frameworks wie ACFE Fraud Tree gibt es keine einheitliche Definition (national / international)
Q .

P”;@\ Im materiellen Strafrecht unbekannt

@)

@% Absichtliches Verhalten

@ Zielerreichung nicht primar durch Gewalt, sondern auf Basis betriebswirtschaftlichen Fachwissens

<Y Hiufig Vertrauensmissbrauch
& e

C%A Opfer nicht immer klar definierbar



Fraud

Betrug, Schwindel, arglistige Tauschung, Unterschlagung ...? - Zusammenfassung BDO

(Grundlage: ACFE Fraud Tree)

D

Fraud

i

Korruption
—
— e~
Gewahrung von
Vorteilen
S—
—_ o~

Interessenkonflikte
S—

— e~

Wettbewerbsverstosse
S—

—

Vermogensschadigung

B

=

Liquide Mittel
~—F—
—
Entwendung
~——
—

Fingierte Ausgaben
S—

— e~

Uberhohte Aus-
gaben/Kick-backs

S—

g Y

S

—

Andere Vermogenswerte

— e~

Missbrauch
S—

— e~

Verrat v. Betriebs-

geheimnissen
S—

g Y

Manipulation der

Rechnungslegung
—

D

Scheinumsatze
S—

D

Periodenabgrenzung

S—

D

Bewertung
S—

D
Verschleierung v.

Schulden/Kosten
S—



Ermoglicher fur dolose Handlungen
Die drei wichtigsten Schwachen interner Kontrollen basierend auf der Position des Taters

Employee

31%

18% 19%

B Lack of internal controls
B Override of existing controls

B Lack of management review

Manager

34%

21%

18%
@ Lack of internal controls

B Override of existing controls

B Lack of management review

Owner / Executive

31%

19%

21%

B Lack of internal controls

B Override of existing controls

®Poor tone at the top

Das Management Override ist die Fahigkeit des Managements, etablierte interne Kontrollen zu umgehen, die
darauf ausgelegt sind, die Qualitat der Finanzberichterstattung sicherzustellen und Vermogenswerte zu schutzen.

Source: ACFE Occupational Fraud 2024 - A Report to the Nations



Fraud aus Sicht der Verhaltenspsychologie
Wodurch wird Fraud begunstigt?

Fraud Triangle

eit

Fehlende oder
ineffiziente

Kontrollen

Fraud
Triangle
artigung
Personlich, Personlich,
finanziell, unternehmens-
tatigkeitsbezogen kulturell

Donald R. Cressey

Fraud Diamond

Gelegenheit

Fehlende oder
ineffiziente

Kontrollen

N Fraud s s
Motivation . Fahigkeit
- Diamond
Personlich, .
finanziell, Kenntnis der Systeme

tatigkeitsbezogen Kompetenzen

Rechtfertigung

Personlich,
unternehmens-kulturell

David Wolfe and Dana Hermanson

Der Hauptunterschied der beiden Modelle liegt in der Berucksichtigung der Fahigkeit als Beglinstigung fuir Fraud.




Tater und Schaden
Profil

Verursachter Schaden im Mittel Geschlechterverteilung

67%

, 74%
$ 158’000 ol

2024

7 100008 ‘3 33% 25%

& 2014 2024

=@-Mannlich =@=Weiblich

» Die meisten Tater stammen aus der Altersgruppe der 36-45-jahrigen (37%)
» Es besteht eine positive Korrelation zwischen Betriebszugehorigkeit und Hohe des verursachten Schadens.

» Anfallige Bereiche: 12% der Tater waren Mitarbeiter im Rechnungswesen, 14% arbeiteten im operativen Geschaft, 12% waren im
Verkauf/Vertrieb und 9% im oberen Management tatig.

» Die weit uberwiegende Mehrzahl der Tater (85%) hat keinerlei , kriminelle Vergangenheit® (2024).
» Der wahrscheinliche Schaden erhoht sich mit Anzahl Tater und Bildungsgrad von Tatern



Whistleblowing als ein effektives Kontrollinstrument

Hinweisgeber decken den Grossteil aller Fraud-Falle auf

Wie wird Fehlverhalten initial entdeckt?

Wer meldet das Fehlverhalten?

-
Hinweisgeber Mitarbeitende
[g_ o | e
J
Interne Revision Kund
visi 14% unden 21%
M t Revi Anonyme Personen
anagement Review 13% y 15%
Dokumentuntersuchun Verkaufer
u u uchung 6% - 11%
Kontenabstimmun Andere
g 5% PR 7%
Zufall Shareholder / Inhaber
- = - L
Externe Revision Konkurrent
- = O =
\
Automatisiertes Datenmonitoring
- >
Monitoring 3%
Andere
o &
Mitteilung durch Strafverfolgungsbehorden 2%
0
Gestandnis




Die Pflichten des externen Wirtschaftsprufers in Bezug auf Fraud
Ordentliche vs. Eingeschrankte Revision

Eingeschrankte Revision Ordentliche Revision

» Kein separater Teil im SER » Vorgegebene Aktivitaten gemass ISA-CH 240 / ISA-CH 315

Kein aktives Suchen nach Fraud » Detaillierte Risikoanalyse inkl. Vorgegebene Fraud-Risiken
» Hinweise auf wesentliche » Befragungen

Fehldarstellungen anhand ‘?_er » Fokus auf unubliche Transaktionen

vorhandenen Unterlagen klaren Vs. , ) . S

. , » Einsatz von Prufungsstichproben und Plausibilitatsprufungen.

» Beschrankung auf analytische

Prufungen und Befragungen sowie

angemessene Detailprufungen » Meldepflichten:

Nur beschrankte Hinweispflicht » Kommunikation von Verdachtsfallen an VR oder Geschaftsleitung.
» Grundsatz von Treu und Glauben » Berichterstattung an Aufsichtsbehorden bei gesetzlichen

Anforderungen.

» Detaillierte Vorgaben in Bezug auf Fraud.



Operative Schritte des Hinweisgebersystems

Hinweisgeberbericht
Empfangen o
Empfang oder Verweisung
Bewertung Berichtetes Fehlverhalten (Triage) L T AN R L >
relevante Interessengruppen
Untersuchung und andere Unterstiitzung und
Massnahmen Schutzmassnahmen
HR/ Integritats- und Pravention und Intervention I
Adressieren Managementprozesse Compliance-Prozesse Eindammung Behebung
v v v
Externe Prozesse (wo relevant) Monitoring und
Follow-up
Empfehlungen und Beschliisse EEE——

Abschliessen

[ Berichterstattung ]

[ Organisatorisches Lernen ]

[ Andere Massnahmen ]

Quelle: 1SO 37002 -2021 Whistleblowing management systems - Guidelines

Feedback (regelmassig in jeder Phase des Prozesses)



Der praktische Melde- und Triageprozess

Interne oder externe Meldestellen

Offentlichkeit

Eingang der Meldung und erste Triage bei der
externen Meldestelle

Integritats-

verletzungen

—

Kategorisierung '—> W??

E Priifung : Betriebsinterne
Sofortmassnahmen

Ansprechperson

——————————————————————————

Triage an betriebsinterne

Ansprechperson



Typischer Ablauf Bei Eingang einer Meldung

Erste Antwort an den
Hinweisgeber
(vorzugsweise nicht
Automatisch)

Interne Frist?

A

® Stellen von
fallbezogenen
Riickfragen an den
Hinweisgeber, um
weiteres Vorgehen
vorzubereiten.

System

Initialer Hinweis im

bis zu 7 Tage

Sachverhalt und d

beteiligte:
- Personen,
- Firmen,
© - Abteilungen
etc.

Nachricht zum Status
und Information das
Abklarungen
durchgefiihrt werden.

Erste Abklarungen zum

er

Werthaltigkeit. Gibt es

@® Antwort zum Status.

" Bei hinreichendem
Verdacht
Untersuchungsvorgehen
bestimmen.

Bei Erhartung des
Sachverhaltes auch
offene
Untersuchungs-
handlungen (z.B.
Interviews).

..______

Durchfiihrung von
® Untersuchungshandlungen.

Information an den
Hinweisgeber zum
Abschluss der
Untersuchung.

im
Anschluss

© Abschluss der
Untersuchungs-
handlungen.



Anforderungsprofil fur eine effektive Meldestelle
Was macht ein gutes Hinweisgebersystem aus?

UMFELD ANFORDERUNGSPROFIL

Die Wahrscheinlichkeit fiir Whistleblowing wachst » Gewahrleistung der Anonymitat
empirischen Untersuchungen zufolge, wenn:

» Gewahrleistung der Repressionsfreiheit
die Schwere des Missstandes sehr hoch ist, » Sensibilisierung und Schulung der Mitarbeiter
der Whistleblower von seiner Aktion eine > Schaffung einer geeigneten
Korrektur des Missstandes erwarten kann, Kommunikationsplattform
der Whistleblower keine Sanktionen gegen sich » Kompetenz im Hinblick auf Fraud bei der
erwarten muss, Meldestelle
der Whistleblower eine soziale oder finanzielle » Weiterleitung der Informationen an VR bzw. Audit
Anerkennung erwarten kann, Committee oder benannte Ansprechpartner
die Organisation abweichende Meinungen ernst » Strukturierte Nachverfolgung der Hinweise

nimmt und entsprechende Kommunikationskanale
offen stehen.



Das Hinweisgeber Management System vs. andere organisatorischen
Prozesse und Systeme

Beziehung zwischen dem Hinweisgeber Management System und anderen organisatorischen Prozessen
und Systemen kann von der Organisation definiert werden

— Organisation bestimmit den Umfang

-
Bedenken und Personal- und Compliance- Versthsze Hachteilipes
Beschweerden Arbeitsplatz- Probleme gegen die YVerhalten
der beschveerden Integritat gepeniber
Offentlichkeit Whistleblower
und n und anderen
interessierter betroffenen
Ereise Parteien

l l

Andere organisatorische » Whistleblowing Management
Prozesse und Systeme System

Quelle: ISO 37002 -2021 Whistleblowing management systems - Guidelines



Ein treibender Faktor fur Whistleblowing in der Schweiz
IV6B 2019

» Das revidierte Interkantonale Vereinbarung uber das offentliche
Beschaffungswesen (IVoB 2019) verbessert den Wettbewerb und die
Transparenz im Kampf gegen Korruption, indem es die Regelungen 5=
der kantonalen Beschaffungsgesetze vereinheitlicht. 0

» Bisher haben 21 Kantone die IVoB 2019 in ihr kantonales Recht
ubernommen, was zu Einfuhrung von Mechanismen zur
Berichterstattung gefuhrt haben (Beispiele):

*‘
," Bern X *
. . B . ] ‘ bwalde
Mitarbeiter mussen sich an eine
Bern unabhangige Meldestelle wenden

konnen. (Art. 4 IVGBV)

Fehlverhalten bei offentlichen Ticino
| A= Ausschreibungen kann Uber eine sichere i

s#e‘
d

% Graubuinden elektronische Plattform an eine
unabhangige, externe Meldestelle
gemeldet werden. (Art. 4 RVZEGzIV6B)

Einzelpersonen konnen Meldungen an

. IV6B 2019 in force Pending Separate legal process Nicht eingeleitet

Schwyz eine dafur vorgesehene E-Mail-Adresse
senden.



Whistleblowing

Bekannte Whistleblower

Air

Christoph Meili

‘https://www.theguardian.com/society/2014/
nov/22/there-were-hundreds-of-us-crying-out-
for-help-afterlife-of-whistleblower

E. Wyler/M. Zopfi

https://www.beobachter.ch/gesetze-
recht/bundesgericht-wyler-und-zopfi-
schuldig?srsltid=AfmBOoq_xcd3Y4Dx4KDPJZvUAK2
1js02zA0jli7EmsF18jms-x62cnuQ

Miroslaw Strecker

https://www.tagesspiegel.de/politik/das-
dilemma-des-whistleblowers-6616321.html

(NN

Bradley Birkenfeld PD Dr. André Plass Edward Bradley Pav Gill Paul Moor

https://www.ft.com/content/1d74221

‘https://www.srf.ch/news/schweiz/schweiz- https://www.srf.ch/news/schweiz/whistleblo o N B y ) https://www.theguardian.com/so
bradley-birkenfeld-so-wurde-ich-zum-ubs- wer-affaere-am-usz-man-wird-potenziell- S n OWd e n Ma n n] n g €-1321-4f8c-9cad-a4371629178 ciety/2014/nov/22/there-were-
whistleblower vernichtet hundreds-of-us-crying-out-for-

http://de.wikipedia.org/ http://de.wikipedia.org/wi

wiki/Edward_Snowden Ki/Whistleblower help-afterlife-of-whistleblower



Q&A

IBDO



BDO AG

BDO AG ist eine der fiihrenden Wirtschaftspriifungs-, Treuhand-und Beratungsgesellschaften der Schweiz. Zu ihren
Kernkompetenzen zahlen Dienstleistungen in den Bereichen Wirtschaftsprifung, Financial Services, Treuhand, Steuer-und
Rechtsberatung sowie Unternehmensberatung. Mit 42 Standorten verfiigt das Unternehmen liber das dichteste Filialnetz
der Branche. Personliche Nahe und Kompetenz gelten bei den rund 1’800 Mitarbeitenden als wichtige Voraussetzung fiir
erfolgreiche und nachhaltige Kundenbeziehungen. Mit der ersten voll digitalen Niederlassung konnen KMU zudem einfache
und standardisierte Vorgange automatisiert abwickeln. BDO AG priift und berat Unternehmen aus Industrie-und
Dienstleistungsbereichen; dazu gehoren kleine und mittlere Unternehmen, borsenkotierte Firmen, Offentliche
Verwaltungen und Non-Profit-Organisationen.

Fir international ausgerichtete Kundinnen und Kunden wird die globale BDO Organisation in Uiber 160 Landern genutzt.
BDO AG hat ihren Hauptsitz in Ziirich und ist die unabhangige, rechtlich selbststandige Schweizer Mitgliedsfirma des
internationalen BDO Netzwerks mit Hauptsitz in Brissel (B).

Priifung | Treuhand | Steuern | Beratung
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